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Zatl'mcoﬂvétéina uZivateld Zna svUj Apple velmi dobre, mnoho z nich sll‘:yél’
' O sprave zarizeni poprvé,‘popﬁpadé netusi, kudy na to. Tento clanek je urcen
druhou kategorii a jeho cilem je vytvotit zakladni predstavu, s jakymi nastroji
_ pustit do spravy zarizeni. i
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Single Sign-C

enechme se mylit — obliba zatize-

ni Apple neroste pouze u koncovych

uzivateld, ale také u administrato-

ri. Podle magazinu Forbes roste pocet
zarizeni Apple ve velkych a stfednich firmach
meziro¢né o 20 %. A podle neddvné studie zahr-
nujici zhruba 1 000 pracovnikid v segmentu IT
bylo zjisténo, Ze 77 % z nich povazuje Mac za bez-
pecnéjsi platformu a 79 % se domnivi, Ze jsou
snadnéjs$i na tdrzbu.

Duvod je pochopitelny. Opera¢ni systém macOS
je stabilni systém postaveny na unixovych zdkla-
dech a administrator maze jit za urc¢itych podmi-
nek pomérné do hloubky. Nemusi v§ak pouzivat
pouze vestavéné nastroje Konzola, Monitor aktivity
a Termindl. Pokrocilej$i ndstroje si maze stdhnout,
ru¢né zkompilovat ¢i najit v nékterém z repozitdra
Fink, MacPorts nebo Homebrew.

Ani Mac App Store nestoji stranou a lze najit uzi-
teCné nastroje, které pomdhaji administratorim
zvlddnout kazdodenni ukoly. At se jiZ jednd o jedno-
duché utility typu 1Password, LanScan, Microsoft

ey,

Remote Desktop nebo ty robustnéjsi typu BBEdit.

ZAKLADNI ARZENAL

Spravovana zafizeni, kterd jsou majetkem orga-

nizace, je potfeba mit vzdy zaregistrovana

v Apple Business Manageru nebo v Apple School
Manageru. Vyhody, které bezplatnd registra-

ce jednoho z portdld pfindsi, nebudu zde rozebi-
rat; pouze vyslovim zdkladni tezi — bez registra-
ce je prace vyrazné komplikovanéjsi a nékdy nelze
cile dosdhnout.

Druhym néstrojem, nutnym pro efektivni spra-
vu, je server pro hromadnou spravu zatizeni (ozna-
¢ovany zkratkou MDM). Ten miiZe béZet v cloudu
nebo ve firmé — v takovém pripadé budete pottebo-
vat je$té hardware a nékoho, kdo se o néj bude pri-
bézné starat.

Stejny server MDM lze vSak s ispéchem pou-

Zit pro vice platforem soucasné, takZe adminis-
trator nemusi preskakovat mezi nékolika nastroji.
To predstavuje neskute¢nou tsporu ¢asu a vyda-
ji na spravu zarizeni. Typickym zdstupcem tako-
vého unifikovaného reseni je napriklad VMware
Workspace ONE.

ZIVOTNi CYKLUS SPRAVY

Pri spravé je uzite¢né rozdélit si veskeré tkoly,
které ma administrator na starosti, do nékolika
samostatnych skupin. Toto rozdéleni se oznacuje
jako zivotni cyklus zatrizeni. Framework MDM defi-
nuje celkem Sest klicovych moment? v celém Zivot-
nim cyklu zafizeni.
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1. DEPLOYMENT

Nejdrive se zaregistrujte do portidlu Apple Business
Manager (poptipadé Apple School Manager) a pridej-
te do tohoto portalu sviij server MDM. Mate hotovo?
Vyborné! Zkontrolujte, Ze nakoupend zarizeni mite
uvedena ve svém portélu a fyzicky je predejte uziva-
telim. Kdyz uZzivatel zapne své zatizeni poprvé, auto-
maticky se zaregistruje do serveru MDM, ktery pro
zménu nakonfiguruje zatrizeni - to vSe bez toho, aby
se ho IT zaméstnanec musel dotknout. Tuto variantu
oznacujeme jako Zero-Touch Deployment.

2. KONFIGURACE

Konfigurovat 1ze jakoukoliv hardwarovou nebo
softwarovou ¢ast pocitace. MliZete spravovat
Wi-Fi, VPN, nastaveni e-mailu, instalovat vlast-
ni software a tiskdrny, spravovat mistni uzivatel-
ské UCty a provadét pokrocild nastaveni aplikaci.
Definice nastaveni probiha diky konfigura¢nimu
profilu, ktery generuje server MDM. Tento maly

® Business

Manage your organization's devices,
app: ts.
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Instalace .pkg/.dmg instalace tiskaren

spusténi skripta

vynuceni FileVault

mousso

Gprava vzhledu

bind k Active Directory

n

vytvoreni &t nastaveni aplikaci
soubor XML se pak rozdistribuuje do spravova-
nych zatizeni.

Poptipadé 1ze provést spusténi shellovych skriptt.
Cokoli, co lze v Termindlu spustit pomoci prikazo-
vého radku, 1ze zménit na skript. Schopnost spous-
tét skripty poskytuje mnohem vétsi flexibilitu nez
standardni konfigura¢ni profily a otevird tak dvete
k nekoneénym moznostem spravy zarizeni.

3. SPRAVA APLIKACI
Jisté znate velmi podrobné App Store na svém iPho-
nu nebo iPadu. Jde o jediny oficidlni zpisob, jak
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do takového zarizeni nainstalovat novou aplika-
ci. Tato forma distribuce aplikaci je pro uzivate-

le vyhodnd — Apple vzdy zkontroluje kéd vyvojate
a dohlizi tak na bezpec¢nost a vykon platformy. Pro
Mac lze software ziskat i mimo App Store.

Mezi oblibené tituly, které nejsou v obchodé Mac
App Store, patfi napriklad TeamViewer nebo Adobe
Creative Suite. Proto je diillezité mit po ruce tako-
vé nastroje, které umozni software distribuo-
vat na spravované pocitace. Nékteré nastroje maji
schopnost vytvaret vlastni balicky.pkg nebo otisky.
dmg a nasadit je na spravované pocitace bez toho,
aby uzivatelé museli byt spravci.

Mezi oblibené néstroje patfi napriklad open sour-
ce projekt studia Walt Disney Animation Studios
nazvany Munki. Pokud jej doplnite o dalsi podptiirné
néstroje jako napriklad AutoPkg, razem mate k dis-
pozici kompletni ekosystém potrebny k distribuci
aplikaci pro Mac ziskanych mimo App Store.

Stejnym zptisobem lze nainstalovat napriklad
i nové ovladace k tabletu, tiskdrné nebo skeneru,
poptipadé dalsi komponenty systému. Zajimavosti
je, Ze vySe uvedeny nastroj Munki priddvd VMware
k produktu Workspace ONE.

4. INVENTAR

V IT plati pravidlo: ,Nelze spravovat to, co nelze
zmérit.“ Udaje o inventa¥i hardware a software
jsou proto kritické pro dalsi praci administratora.
Umozniuji odpovidat na zdkladni otdzky, jako: ,Jsou
vSechna moje zatizeni zabezpecfeni?*, nebo: ,Kolik
a jaké aplikace jsme nasadili?“

Nékteré nastroje v§ak umoziiuji shromazdovat
dalsi informace o dalsich dopliicich hardwaru nebo
softwaru. Lze tak snadno zjistit, kdy doslo k posled-
nimu spusténi zilohy a s jakym vysledkem zilo-
hovani skoncilo. S ispéchem nabizime klientim
nastroj Sensei MacReport, ktery je postaven na open

&logicworks store

Bezpecny software pro vas Mac
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source reSen{ MunkiReport a je upraven tak, aby
vyhovoval jejich podminkam.

5. BEZPECNOST
Kazdoro¢nimi aktualizacemi hlavnich verzi macOS,
i0S, iPadOS a tvOS nastavila spole¢nost Apple
pomérné svizné tempo. Kromé novych a skvélych
funkci, které zajimaji spise koncového spottebite-
le, pridava bezpecnostni vrstvy a opravuje zndmé
chyby. Aktualizace systému maji proto zisad-
ni vyznam na bezpecnost zarizeni a je dileZité, aby
byly nainstaloviny vzdy vSechny aktualizace ope-
ra¢niho systému.

V pripad€ ztrity zatizeni maji administrato-
i k dispozici navic Rezim ztraceného zatizeni, kdy
mohou zarizeni vzdilené smazat nebo zamknout.
V tomto rezimu odesild zatizeni svou aktudlni polo-
hu, je mozné jej vysledovat a nisledné vypnout
Rezim ztraceného zatizeni.

6. POSILENi SOBESTACNOSTI
UZIVATELU

Sobéstacnost koncovych uzivatell je odrazem pande-
mie COVID-19, diky které se zaméstnanci presunuli

z kancelafi na home office a chtéji si nékteré zdklad-
ni tkony resit sami. Proto by nemél chybét nastroj,
ktery dava uzivatelim do rukou moznost doinstalovat
si ovérené aplikace, tiskdrny, popripad€ ziskat zdklad-
ni ndpovédu - a to vSe na jedno kliknuti.

Takovy katalog aplikaci 1ze vytvorit opét open
source nastrojem Managed Software Center.

A pokud jste si jako server MDM zvolili VMware
Workspace ONE, méte vyhrano. V takovém pripa-

dé pouzijte VMware Intelligent Hub, ktery kombi-
nuje aplikace zakoupené v App Store v rdmci Volume
Purchase Programu, aplikace mimo App Store diky
Workspace ONE Munki, webové aplikace Saa$S a apli-
kace VDI Windows ve VMware Horizon.

Pro zdkladni ndpovédu zaméstnancii, ktera
supluje HR oddéleni, doporucuji pouzit nistroj
Octory a DEPNotify. Jde o ,$§vycarské noze® digital-
niho onboardingu a offboardingu.

JAKE JSOU DALSi KROKY SPRAVY?
Zadny operacni systém nebo hardware vSak neni doko-
naly. Bez ohledu na hardware a néastroje musi admi-
nistratori neustale sledovat vyvoj v oblasti spravy, tes-
tovat doptfedu nové verze pouzivanych néstroji, dbat
na zabezpeceni klicovych oblasti jako naptiklad preven-
ce ztraty, nastroje na ochranu koncovych bodt ¢i anti-
virovy software. O téch si ale mizeme povédét v nékte-
rém z dalsich dil&i vénovanych spravé zatizeni. @
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