Doporucena
bezpecnosthi nastaveni
pro macOS

Navod / macOS m Ivan Malik

Bezpecnost operacnich systému je Casto diskutovanym tématem dnesni doby.
Ve svété se kazdou minutu generuji neuvéritelna kvanta dat a podstatna ¢ast

Z nich je umisténa na pocitacich uzivatell. Proto je nutné aplikovat politiku
zabezpeceni, a zamezit tak potencionalnimu uniku téchto dat. V dobé covidovée
pandemie to plati dvojnasob. Na internetu se objevuji rizné navody, jak nejlépe
zabezpecit svlj Mac. Jde casto o kusé a neuplné informace. To bylo ddvodem

pro sepsani tohoto ¢lanku.
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e potfeba mit na paméti, Ze se jednd
o restriktivni nastaveni. Je mozné, zZe
nastavenim parametra prijdete o néja-

kou funkcionalitu, na kterou jste zvykli.

Proto postupujte s rozmyslem a nejprve se ujis-
téte, Ze rozumite tomu, co nastavujete, a Ze jed-
notliva doporuceni jsou vhodné i pro vas. V pri-
padé, Ze si nejste jisti, konzultujte vSe s vasim
oddélenim IT.

Doporucené nastaveni se vztahuje k aktudlni-
mu opera¢nimu systému macOS 10.15 Catalina. Lze
jej v8ak (s drobnymi tipravami) aplikovat i na niZzsi
nebo vyssi verze operacnich systémi macOS.

AKTUALIZACE OPERACNIHO SYSTEMU
Predpokladem spravného zabezpeceni pocitace je
aktudlné podporovany systém. Podporované ope-
racni systémy se pocitaji podle vzorce N - 2, kde
N je aktudlni verze. V tuto chvili je to Catalina,
Mojave a High Sierra. Ostatni jsou mimo podporu
a bezpecnostni aktualizace jiz nedostavaji.

Samostatna ¢ast jsou aktualizace systému. Jejich
nastaveni se provadi v PREDVOLBACH SYSTEMU —
AKTUALIZACE SOFTWARU — POKROCILE... 2 zahrnuje
tato doporucend nastaveni:

- Povolte funkci VYHLEDAVAT AKTUALIZACE.

- Povolte funkeci INSTALOVAT AKTUALIZACE MACOS.

« Povolte funkci INSTALOVAT AKTUALIZACE APLIKA-

ci z App STORU.
- Povolte funkci INSTALOVAT SYSTEMOVE SOUBORY

A BEZPECNOSTNI AKTUALIZACE.

NASTAVENI SYSTEMU
Nyni mite aktudlni systém. To ale neznamens, Ze
jej mate spravné nastaveny. Vychozi nastaveni poci-
td s vétsi toleranci ohledné bezpecnosti, a pokud tento
stav nezménite, miiZe byt pocita¢ napaden uto¢nikem.
Proto je vhodné tyto funkce systému vypnout.
Nésledujici kapitola rozebira jednotliva nastave-
ni podle jejich poradi v Pfedvolbach systému. Ty
najdete v levém hornim rohu obrazovky pod ikonou
Applu. Je velmi pravdépodobné, Ze pro zménu nékte-
rych nastaveni budete potfebovat znat heslo sprav-
ce. Tyto zmény povolite kliknutim na ikonu zdmku
v levé spodni ¢asti okna.

PLOCHA A SPORIC

Interval pro spusténi sporice obrazovky béhem
necinnosti by nemél byt vy$si nez 20 minut, proto
nastavte volbu Nastavit po na hodnotu maximal-
né do 20 minut. Pomoci nabidky AkTivNi ROHY... si
nastavte aktivni roh na ZAMKNOUT 0BRAZOVKU NEBO

SPUSTIT SPORIC OBRAZOVKY.

INTERNETOVE UCTY
V nastaveni internetovych a¢t odstrarite vsech-
ny nepouzivané ity a nastavte vas primarni tcet
iCloudu nésledujicim zptisobem:

- Vypnéte sluzby iCloudu, které nepouzivate.

- Vypnéte funkci iCLoup Drive — VoLBY... —

ProcHA A sLOZKA DOKUMENTY.

Zde prosim o vy$si opatrnost — nejdfive si zkon-

trolujte, Ze mate dostatecnou kapacitu disku

Aktualizace softwaru (@)

Automaticky:
Vyhleddvat aktualizace

Aktualizace softwar

T

Instalovat aktualizace macOS

Instalovat systémové soubory a bezpeénostni aktualizace

0.15.7.

Stahovat nové dostupné aktualizace

Instalovat aktualizace aplikaci z App Storu

Pokrogilé... 2
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Plocha a spofi¢ Q

Aktivni rohy
T —— )
Ken Burns Klasicky
Paprsky

Arabeska

Zprava

Spustitpo: 20 min ¢

Zobrazit s hodinami

Spustit spori¢ obrazovky

Volby spofi¢e obrazovky...

Aktivni rohy... ?

Pouzivat nahodny spofi¢ obrazovky

a po vypnuti této funkce se ujistéte, zZe vite, kde jsou
dokumenty umistény. Poté je presurite na lokdl-

ni plochu (~/ProcHa) a do lokalni slozky Dokumenty
(~/DOKUMENTY).

Soucasné s tim si projdéte nastaveni svého tctu
Apple ID. Zkontrolujte, Ze méte zapnuto dvou-
faktorové ovérovani — oddil TWO-FACTOR
AUTHENTICATION by mél byt ve stavu On.

V oddilu APP-SPECIFIC PASSWORDS - odkaz
View History a v oddilu APPS & WEBSITES USING
APPLE ID si zkontrolujte pristup aplikaci a nepou-
zivané polozky odstraiite.

UZIVATELE A SKUPINY

Zkontrolujte seznam uzivateld a odstraiite ty,
ktefi nemaji mit k pocitaci pristup. Pokud vim
to vyhovuje, vyberte si v nastaveni VoLsy pRi-
HLASENT radéji zobrazovani prihlasovaciho
okna jako JmENo A HEsLo misto SEzZNAM UZIVATE-
LU a zakaZte ZoBRAZOVANI NAPOVEDY PRO HESLO.
Po splnéni téchto tkold provedte jesté nasledu-
jici kroky:

- VyenETE GGET Host a podruznou funkci sdile-
ni PovoLIT HOSTOM PRIPOJENI KE SDILENYM SLOZ-
kAM. Tento cet je automaticky povolen napri-
klad, pokud uzivatel pouzivd funkci NajiT.

« Odstrante z disku uzivatelskou slozku

/UzivaTerLE/HosT.

- Nastavte si komplexni heslo a ovérte jeho mini-
mélni délku. Komplexni hesla by méla obsaho-
vat kombinaci velkych a malych pismen, ¢isla
a jednoho specidlniho znaku a méla by byt ale-
spoii 8 znakl dlouha.

- Pro prihlaseni do systému pouzijte unikatni
heslo, které jinde nepouzivate.

- Prepnéte volbu AUTOMATICKE PRIHLASOVANT
na VypNuToO.

« Vypneéte volbu RYCHLE PREPINANI UZIVATELD.

ZABEZPECENI A SOUKROMI

Vétsina nastaveni zabezpeceni systému se skryva
V PREDVOLBACH SYSTEMU — ZABEZPECENI A SOUKROMI.
Doporucuyji peclivé projit vSechny zdlozky a nasta-
vit minimum podle néasledujicich pokynd.

- Nastavte sluzbu PoZadovat heslo bezprostfedné
po uspani nebo spusténi spotice obrazovky.

- Nastavte si zprdvu na uzamcené obrazovce.

- Nastavte funkci Povolit aplikace staZzené:

£ M0

na ,z App Storu a od zndmych vyvojara“

FileVault 2 je technologie, ktera se stard o $ifrovani
diskt a je tak zdkladnim stavebnim kamenem bez-
pecénosti dat. Proto je potfeba tuto funkci zapnout.
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http://appleid.apple.com
http://appleid.apple.com

Daturn a ¢as. Q

CIREETE Gosovd pismo_Hodiny

27282 % 9 765

Choete-f nastavt formdty data a tasu, pouZite pTedvolby pro Jazyk aoblast. _Pledvolby pro Jazyk 3 oblast

Kiiknutim na zémek povolite zmény. ?

® < Uspora energle Q.
Automatické pfepnutl arafiky
Potitat automaticky pfepne mezi grafickjmi rezimy pro del$i vjdr2 baterie.

soee I

Vypnout monitor po:

1min 15 min Thoa 3nod nikay

2akézat automatické uspéni poitade pri vypnutém manitoru
Uspat pevné disky, kdykoli je to mozné

Probudit pro pristup k Wi-Fi siti
Zapnout funkci Power Nap pi napsjont ze sité

ViE Mac i Time Machine av.
vyhlodivat navou pobtu 3 aktualizace kalenddFe a dalsich dat na (Cloudy.

Batere jo nabité Vychoz! hodnoty

Zobrazit stav baterie v Fdku nabidek Kondice bateie... Rozvih...

Kli¢ zotaveni uloZte na bezpe¢né misto. Pokud je
pocitac¢ spravovan reSenim MDM, lze k odemceni
pouzit i Kli¢ organizace.

FileVault 2 pouziva silné Sifrovani AES-256
s 128bitovymi bloky v rezimu XTS a po zapnuti dojde
ke snizeni vykonu pocitace o né€kolik jednotek az
desitek procent (obzvlast u starsich poé&itadd).

ZALOZKA FIREWALL

Velkym omylem (a bohuZel i nékterych ,ajtakt”) je

predstava, ze jde o paketovy firewall, ktery umi zaho-

dit paket na zdkladé pravidel. Neni to pravda. Jde

o tzv. aplika¢ni firewall umozniujici identifikovat

a vynucovat zdsady obsahu specifického pro aplikaci.

Dohromady spole¢né funguji tak, ze paketovy firewall,

zahodi paket a aplikacni firewall jej jiZ nezpracovava.
Tento aplikac¢ni firewall si nejdtive aktivujte,

a poté v nabidce VoLBY FIREWALLU... zapnéte nevidi-

telny rezim a zkontrolujte seznam pravidel.

ZALOZKA SOUKROMI

V sekci Soukromi povolte polohové sluzby a ovér-
te, zda k ni maji pristup pouze diavéryhodné aplika-
ce. Aplikace, které jsou oznacené generickou ikonou,
nejsou v pocitaci nejspi§ nainstalované. Vypnéte
jejich pristup a ze seznamu budou automatic-

ky odstranény. V seznamu najdéte posledni poloz-
ku SystémovE sLuzsy a pod nabidkou PoproBNOSTI...

° < &= Sdilent Q

Nazev poditace:
Potit

Upravit..

podsiti mohou k danému potfiai pfistupovat na adrese:

Sty Siba Sdflent obrazovky: Vyputo

Salflent obrazouky Sdent i
Sdileni soubord bl
Saileni médi Nastaveni potitate.
Sdieni tiskiren
Vaddlané phihiaten Povolit pristup:  VBem uZivatelim
Vaddland aprbve Pouze témio utivatelim:
vzddlens udilosti Apple
s Administrators
Sdieni internetu 2
Sdlleni Bluetooth
Ukidasni do mezipamti
=
2
° < Usivateld a skupiny Q
) Yoo °
Sprévce -
v
Host
G Pouolit hostam piintasent k poditaci
» Povoléni GEtu hasta umoZnite svym prételim dogasné prihiddent k vaSemu
potati. P10 pril4Senik étu hosta neni pofadovano hesio. Utivatel sa
omohou k d2Lu hosta priiatoval vzdslont, Jo-§ zapnuta fuikco Fiovault
hosié mal pisup pouze k Safa.
Gt hosta,

Povolit hostim plipojen ke sailenym slozkém

{x} Volby prihiaseni
+

Bl Wicnutim na zémek zakdzete zmény, ?

ovérte, Ze mate povolen pristup pro funkci Najit
MmUJ Mac.

Podobnym zptisobem projdéte dalsi nastave-
ni a ovérte, ze k jednotlivym sluzbdm maji pri-
stup opét pouze divéryhodné aplikace. V sekci
AnaLYza A vyLEP§oVANI doporucuyji zakdzat odesi-
lani dat pomoci funkce SpiLeT pATA ANALYZY MAcU,
VYLEPSOVANI SIRI A DIKTOVANI a SDILET DATA ANALY-
zy 1CLouDU.

SiT

Velmi opomijené nastaveni systému, které diky rtz-
nym migracim bobtnd a v krajnim pripadé tak mtze
predstavovat bezpec¢nostni riziko. Jde predevsim

o zbyte¢na sitova rozhrani a Umisténi. Zbytec¢né
polozky odstrarite nasledujicim zptisobem:

- V nabidce UmisTENi — UPRAVIT UMISTENI
odstraiite stard umisténi a pouzivejte pouze ta
aktudlni.

- V seznamu sitovych rozhrani odstraiite zby-
te¢nd a nepouzivand rozhrani. Pod ikonou
nastaveni najdéte volbu NasTAvVIT PORADI SLU-
ZEB... a pretazenim nastavte spravné primar-
ni rozhrani.

- Pro rozhrani Wi-Fi povolte sluzbu Zosrazit
sTAV WI-F1 v RADKU NABIDEK.

« Pro rozhrani Wi-Fi vypnéte funkci Zeprar s
NA PRIPOJENI NOVYCH SiTi.
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Zabezpegeni a soukromi Q

IS0 Filevault  Firewall  Soukromi

Pro tohoto uZivatele bylo nastaveno prihlasovaci heslo ~ Zménit heslo...

+ PoZadovat heslo © po uspéni nebo spusténi spofide obrazovky

Povolit aplikace staZené

Kilknutim na zémek povolite zmény.

Zabezpeteni a soukromi Q

obeens  Frevaut G Soukrom

Brana firewall: Vypnuta

Bréna firewall tohoto potitate je vypnuta. Viechna phichoz! sitové pfipojenf jsou povolena.

& Kiknutim na zmek povolite zmény.

- Pokud to je mozné, nepouzivejte vlastni nasta-
veni DNS pro Ethernet a rozhrani Wi-Fi (napf.
Wi-F1 — PoKROCILE... — DNS).

USPORA ENERGIE

V tomto nastaveni se skryva funkce Prosupit PrO
pRisTUP K sit1 Wi-F1, jenZz umoziyje uzivatelam pri-
stup ke sdilenym prostfedktim pocitace v rezimu
spanku - at jiz sdilené tiskdrny nebo playlisty apli-
kace Hudba. Tuto funkci je vhodné vypnout.

DATUM A CAS
V dal$im kroku se zabyvime pomérné banilnim
nastavenim data a ¢asu. Ob€ proménné se pouzivaji
pro zapis a Ctenf soubort a zavisi na nich digitdlné
podepsané aplikace nebo certifikaty. Pokud je nebu-
dete mit sprdvné nastavené, mizete mit problém
napt. se spousténim aplikaci, otevirdnim webo-
vych stranek nebo dokonce nefunkénimi certifikaty.
Ujistéte se proto, Ze jste provedli tyto kroky:
- Povolte funkci AUTOMATICKY NASTAVIT DATUM
A ¢as a vyberte server NTP, ktery je k vim geo-
graficky nejblize.
- Ujistéte se, ze nastaveni ¢asu odpovida tomu
realnému (s maximalni odchylkou v #adu
sekund).

Zabezpegeni a soukromi Q

obecné [N Firewall  Soukromi

FileVault chréni data na disku tim, % jsho obsah

g~  automaticky Sifruje.

Zotaveni, budou data nenévratné ziracena.

sotavent. KiE
ki

oto

Zabezpeéeni FileVault pro disk , System” je zapnuto.

KIié zotavenf byl nastaven.

Kiknutim na zmek povolite zmény.

Zabezpegeni a soukromi Q

ovecns  Fievaur  Fieowal! IS

Polohové siuzby

|
E Kalendire
i) Pripominky
& Fotky
_ Kamera
‘ Mikrofon

lly Rozpoznavaniteti

@ Zpfistupnént

Zapnout polohavé sluzby
apliacim

vaii pojohu
[55] Fantasticat Helper .
BusyCal
Informant

&:-. Mapy 7

¢ Oznatuje apiikace, které bihe posiednich 24 hodin poulily
fermace o va pelozo.

O polehovyeh sluzbich a soukremi

B Kiiknutim na zémek zakazete zmény Pokrodile. 2

Pokud nesouhlasi ¢as pocitace s casem redlnym,
mite problém se serverem NTP. To je ale tkol pro
vaseho spravce IT.

SDILENI
Opomijené nastaveni, které umoziuje sdilet nékteré
hardwarové a softwarové sluzby pocitace s ostatni-
mi uzivateli. Toto nastaveni je vhodné pro jednodus-
81 workflow nebo jednordzovy pristup. Profesiondlni
reSeni pouzivaji vétSinou proprietdrni protoko-
ly. Navic tyto sluZby pouZivaji IP multicast (v Apple
svété oznaovany jako Bonjour) a zahlcuji tak zby-
te¢né sitovy provoz. Provedte nasleduyjici kroky:

- Vypnéte sluzbu SpiLENT 0BRAZOVKY.

- Vypnéte sluzbu SpiLENi souBORD.

- Vypnéte sluzbu SpiLEni mEDII.

- Vypnéte sluzbu SpiLENI TISKAREN.

« Vypnéte sluzbu VZpALENE PRIHLASENI.

- Vypneéte sluzbu VzpDALENA SPRAVA.

- Vypnéte sluzbu VzZpALENE UDALOSTI APPLE.

- Vypnéte sluzbu SpiLENI INTERNETU.

- Vypnéte sluzbu SpiLENi BLUETOOTH.

« Vypneéte sluzbu UKLADANI DO MEZIPAMETI.

TIME MACHINE

Zalohovéni dat je bezpochyby velmi dalezité.
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® Rozsfteni

L $Q & O @ EBE

nl Hesla Hledat Zabezpe&eni Soukromi Webové stranky Roz3ffenl Pokrogilé

®

1Password 7.6 (1Password 7)
Easy Access to Your Logins, Credit Cards and Identities.

Qdinstalovat

@ ABP Control Panel
n Movist Pro

APassword” ma tato opravnéni:

® Obsah webovych stranek

MazZe &ist citlivé idaje na webovych strankach, mimo jiné hesla, telefonni &isla a data
platebnich karet. MiZe také m&nit vzhled a chovani webovych stranek. Plati pro viechny

webové stranky.

e Historie prochazeni

Vidi vase navstévy libovolnych webovych stranek.

Dal3i roz&(Feni... ?

Pomuze vam dostat se k dat@im i v takovych pripa-
dech, kdy bude pocita¢ odcizen nebo tlozisté hava-
ruje. Data, kterd jsou mimo pocitac, jsou ale snad-
nym tercem a lze je snadno zcizit. Proto je potfeba
zkontrolovat, Ze jsou zdlohy Time Machine zaSifro-
vany a ze mite bezpec¢né ulozen Sifrovaci klic.
Rozmyslete si, které slozky nepottebujete zaloho-
vat. Cim mensi je zaloha, tim bude z4lohovani a obno-
va rychlejsi a ndroénost na sitovy provoz bude nizsi.
Napriklad slozku /SysTem neni nutné zilohovat.

OSTATNI
V PREDVOLBACH SYSTEMU zamérte jeSté svou pozor-
nost na tyto dvé:

- V predvolbéch pro Siri vypnéte funkci
PoZADAVKY NA SIRI.

- Na pocitacich, které nejsou spravovany rese-
nim MDM, pouZivejte pfedvolbu Cas v oBRAZOV-
kY a vhodnym zptisobem omezte pristup jednot-
livym aplikacim.

PRISTUP A AUTENTIZACE
Pristup a autentizace jsou dalsi dvé kritické oblas-
ti zabezpeceni a jejich nerespektovani miaze vést
k prevzeti kontroly Gto¢nikem. Predevs$im v p¥i-
padé, kdy pocita¢ neni spravovan feSenim MDM.
Doporucené nastaveni zahrnuje tyto kroky:
- Vaplikaci TErminaL ovéFte prikazem csru-
TIL STATUS, Ze je povolen SIP. Pokud je odpovéd
systému SysTEM INTEGRITY PROTECTION STATUS:
DISABLED, restartujte poc¢ita¢ a v RECOVERY REZI-
mu zadejte v aplikaci TerminaL prikaz csruTiL
ENABLE 2 REBOOT.

- Pouzivejte bezpeCnostni a biometrické prvky
konkrétniho zatizeni (nap#iklad Touch ID nebo
prihlagovani pomoci Apple Watch).

« Pro pristup k PrRepvoLBAM sysTEMU vyZadujte
heslo spravce.

- Nepovolujte v aplikaci ADRESAROVA SLUZBA UZI-
VATELE root.

- Naucte se pro rozdilné ucely vytvaret samostat-
né klicenky.

OSTATNi NASTAVENI
Dalsi doporucend nastaveni se tykaji ostatnich ¢asti
systému a zahrnuji tyto kroky:

- Ujistéte se, ze vSechny uzivatelské oddi-
ly jsou 8ifrovany (Diskova uTiLiTA — ODDIL —
INFORMACE — ZASIFROVANY — ANo / NE).

- Vypnéte funkci automatického otevirani ,bez-
pe¢nych“ soubort v aplikaci Safari (Sararr —
PREDVOLBY — OBECNE — BEZPECNE SOUBORY PO STA-
ZENI OTviRAT).

- Zkontrolujte rozsiteni Safari s globalnim pri-
stupem, a pokud je nepotfebujete, odstraiite je
(Sarar1 — PREDVOLBY — ROZSIRENT).

- Viditelnost AirDrop zméiite na volbu Pouze
KONTAKTY.

- A vzdy, kdyz odchazite od pocitace, jej
uzamknéte pomoci aktivniho rohu.

Pokud jste docetli az sem, méte bezpec¢nost-

ni minimum Gspésné splnéno. Cilem bylo nastavit
systém z uzivatelského rozhrani tak, aby spliioval
zékladni bezpecnostni parametry. A to se ndm praveé
tspésné podatilo. @
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