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Proc ve firme
pouzivat MDM

Navod m lvan Malik, Filip Broz

Procesy ve firmé mate nastavené. Skvélé! Obchodni oddéleni prodava a navrhari
navrhuji. Perfektnil Uetni U¢tuje na svém PC. Vyborné! O IT se vdm uz nékdo
stara a vy jste spokojeni.. Dgje se to vsak efektivhe? Nelze naklady na spravu
snizit? Jsou data spravne zabezpecena? Otazka, kterou nejspis mate v tuto chvili
na jazyku, je: ,Jak to tedy délat Iépe?* Nasledujici ¢lanek je prlvodcem do svéta

noveho systému spravy IT techniky, ktery se oznacuje zkratkou MDM.

14 = @ < www.ipure.cz



& logicworks

Welcome to your new Mac!

Probihé pfiprava vaseho Macu. Proces miZe trvat nékolik minut.

—_—
Installing LogicworksApps (10 of 10)

o0 je to MDM? Ve skutecnosti je tento
princip spravy zarizeni jiz néjakou dobu
mezi ndmi. Mobile Device Management
(zkracen& MDM) byl ptivodné vyraz
oznacujici spravu telefont, tabletd, laptoptd nebo
desktopti. Postupem c¢asu se vyvinul a dnes se
muzeme setkat s jeho nadstavbami jako naptiklad
EMM (Enterprise Mobility Management) a UEM
(Unified Endpoint Management). A¢koli viechny t¥i
mezi sebou Uzce souvisi, je v nich rozdil. EMM zahr-
nuje spravu mobilnich informaci, rezim BYOD spra-
vu mobilnich aplikaci a spravu mobilniho obsa-
hu a UEM poskytuje spravu zatizeni pro koncové
body, jako jsou stolni pocitace, tiskdrny, zarizeni IoT
a také ,wearable“ zarizeni.
Hlavnim tkolem MDM je kombinace nasaze-
ni aplikaci a konfigurace zafizeni, bezpe¢nost-
nich politik ¢i certifikat. Motorem pro nasaze-
ni zminéného zphsobu spravy IT je vzristajici
pocet zatizeni ve firmé, jejich rozmanitost a cho-
vani uzivateld na jedné strané a nutnost pristupo-
vat ke spravé konzistentnim a $kdlovatelnym zpa-
sobem na strané druhé.
Zaroven diky této formé spravy neni potreba,
aby zatizeni proslo rukama IT oddéleni. Uzivatel jej
jednoduse vybali z krabice a pfipoji se k interne-
tu. Po chvili je vSe pripraveno k pouzivini. Pokud
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je potfeba zarizeni kompletné smazat, cely proces

se jednoduse zopakuje. Nespornou vyhodou tohoto
zpusobu spravy je tak ispora ¢asu a ndkladd, kterd
je markantnéjsi s kazdym dal§im mésicem a kazdym
novym zatizenim.

CO VSE JE K TOMU POTREBA?
Zékladnim stavebnim kamenem tohoto ekosys-
tému je framework MDM, ktery popisuje, jaké
hardwarové a softwarové funkce lze vzdilené
spravovat. Instrukce tohoto rdmce jsou imple-
mentovany do klienta MDM, ktery je soucas-
ti kazdého operacniho systému Apple. Sada
instrukei vS§ak neni neménnd a s kazdou novou
verzi systéml se méni.

Jednotlivé instrukce klientovi zasild vzdale-
né server MDM. Apple disponuje svym vlastnim
(a ponékud nestabilnim) serverem Profile Manager,
ktery povazuji spiSe za koncept. Na opacné stra-
né stupnice kvality stoji druhy produkt, ktery
najdeme v arzendlu Apple. Tim je cloudové feSe-
ni Fleetsmith ziskané neddvnou akvizici, jenz dava
dtraz predevsim na stabilitu, jednoduchost a auto-
matizaci celého resSeni. V praxi se v§ak vyuziva-
ji feSeni tretich stran. Dvodu je tolik, Ze by vyda-
ly na samostatny ¢lanek a v tuto chvili nem4a smysl
prochézet vSechny.
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Zminim tedy pouze tfi stéZejni. Témi je rozsah
spravovanych funkci, Zero-Day podpora a cena.
Ne kazdy server MDM totiZ umi obslouzit vSech-
ny funkce a podporuje aktudlni systém v den vyda-
ni. To muZe byt potenciondlni ,blocker pti vybéru
takového reSeni. Cenové rozpéti je velmi Siro-
ké, Zaciné ve formé open source feSeni a konc¢i
komerénim on-premise feSenim s placenymi licen-
cemi. Jednotliva feSeni maji sva pro i proti. Proto
peclivé zvazte, které z nich je vhodné pro vas.

Poslednim predpokladem spravného fungova-
ni hromadné spréavy je zfizeni bezplatného pristupu
do portalu Apple Business Manager ¢i Apple School
Manager a pridani zatizeni do jednoho z téchto
portdld. Jejich funkcionalita se neustdale rozsituje
a viele doporucuji registraci. V brzké budoucnosti se
vam muze hodit.

Prestoze mluvime o platformdach spojenych
s produkty Apple, podobné principy lze uplatnit
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i pro pocitaCe s opera¢nim systémem Windows
a telefony se systémem Android. Prikazy jsou
pak pochopitelné specifické pro kazdou platfor-
mu zvlast. Dobrou zpravou je, Ze nékteré serve-
ry MDM umi dobfe spravovat rtizné platformy
a nepotfebujete tak samostatné reSeni pro kaz-
dou z nich.

prava. Je potfeba zmapovat nejenom hardware, ale
také software a periferie. Neddvalo by napriklad
smysl, kdyby instalace tiskdrny vyzadovala doda-
teCny zdsah technika. Stejné tak procesy — co se ma
stat, kdyZ se zatizeni jiz pouZzivd, predava se do ser-
visu nebo je odebrdno z hromadné spravy. A samo-
zfejmé stanovit bezpe¢nostni politiky, které zahr-
nuji i takové mezni stavy, jako je ztrata zarizeni.

Na zdkladé toho je potfeba vybrat vhodné reseni.
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Nakonec se pripravi plan nasazeni. Urci se jedno
nebo vice zarizeni, které budou v pilotu. Na nich se
reSeni otestuje a teprve pak se prepne do produkce.
Tim je implementace hotova.

Pro lepsi predstavu toho, jak miize MDM pomoci
firmé, a predevs$im jejim uzivatelim, uvedu priklad
s desitkami poc¢itac¢it Mac. Pfed nasazenim MDM
se vSe resilo zatizeni od zarizeni. Tydenni pravi-
delné navstévy byly vyuzity k feSeni aktudlnich
potteb uzivateld. O néjakém rozvoji IT nemohlo byt
feCi. Navic bylo tézké sladit ¢as technika s volnym
Casem uzivatele. Zdkaznik je vZdy na prvnim misté;
nezridka se tak stavalo, Ze nékteré ikony se prova-
dély po pracovni dobé. A pokud se vyresil pozadavek
jednoho uzivatele, nastaveni na ostatnich zarizenich
byl béh na dlouhou trat.

Po nasazeni hromadné spravy se tohle vSechno
zredukovalo na nékolik hodin adrzby
a usetfeny ¢as vénuje firma dal§imu rozvoji.
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Hromadné spréva je preferovany zptsob, jak se
starat o zatizeni Apple. Spole¢né s uzavirdnim
operac¢niho systému macOS a jeho pribliZovidnim
i0S, pozoruji paralelné zménu pristupu ke spra-
vé€ zarizeni. To, co je dnes preferované, se mize
diky nastavenému trendu v budoucnosti stat
nevyhnutelnym.

Koneckonct, jiz ted 1ze nastavit nékteré funk-
ce pouze pomoci prikaztt MDM. Napriklad povole-
ni dopliikd jadra, rezim ztraceného zarizeni, dozo-
rovany rezim nebo nastaveni odlozené aktualizace
operacniho systému. Jejich vycet se bude do budouc-
na zvétSovat.

Pokud jste o tomto zplsobu spravy jiz premys-
leli, je idedlni ¢as zahrnout ji do pldnt na pristi
rok. Pokud ne, méli byste nad touto zménou

www.ipure.cz


https://www.logicworks.cz/cz/sprava
https://www.logicworks.cz/cz/sprava
https://www.logicworks.cz/cz/uvod/
https://www.logicworks.cz/cz/uvod/

