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Kdyz si clovek najde misto, kde se citi v bezpeci a chranén, ma pocit
nedotknutelnosti. Kdyz palime ostrymi do takovych mist a zminujeme
nedostatecné soukromi sluzeb konkurencnich firem, mame jako redaktori

podobné intenzivni pocit. Pocit radosti, ze my jsme si vybrali bezpecnou skrys,
zatimco ostatni trpi.
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ro ¢lovéka je idedlni, kdyz takovy pocit
nikdy nezmizi, ale zdroven se musi zakla-
dat na realité. V davnych dobéch to fun-
govalo trochu jinak. Stavély se hrady

a pevnosti se Sirokymi zdmi nebo opevnénim.

Kopaly se vodni prikopy, stavély padaci mosty.

Jak Sel cas, prichazely trezory a sejfy — nejcastéji

na ¢iselné kombinace.

S technologickym rozmachem byla prisné streze-
nd data ulozena v kartotékach a pocitacich o veli-
kosti letiStnich hal. Dnes v dobé digitalni ucho-
vavaji nase osobni data aplikace v pocitacich,
mobilnich telefonech nebo jesté mensich chytrych
hodinkach. Pamatuji si nas pohyb, nase konverza-
ce, kontakty na nase nejblizsi, ale i to, kolik vody
jsme za den vypili.

SOUKROMIi AZ NA PRVNIM MISTE
V této situaci ucitil Apple prilezitost. Doslo mu, Ze
jednim ze zdkladnich lidskych prav je pravo na sou-
kromi. Mistrovsky jej proménil v marketingo-
vy styl, jakym se bude prezentovat. Uz pred rokem
2000 bézné uvadél pocitace, ke kterym se tézko pri-
pojovaly komponenty nebo rozhrani jinych vyrob-
cl. S prichodem mobilniho i0S se Apple uzavrel
jesté vice, uzivatelé si sami nemohli nastavovat
ani vzhled systému, pokud nesli do rizika nizsiho
zabezpeceni po tzv. jailbreaku zarizeni.

Google se diky $irsi nabidce levnéjsich chyt-
rych telefont dostal do popredi, alesponi pokud jde

o podil na trhu. Pomdha mu k tomu také to, ze vét-
$inu svych sluzeb nabidl uzivatelim zadarmo.
Ovsem v digitdlnim svété to chodi tak, Ze vSechno,
co je zadarmo, ma své limity. V historii to uz pocitili
ijini velci hraci — za vSechny staci zminit Facebook
nebo pro pamétniky MySpace. Po letech uz proto
nikoho neprekvapily zpravy, které hlisaly, ze Google
Cte e-maily uzivateldm populdrniho Gmailu.

Pri predstavovani svych produkt nezapominal
Apple klast ¢im ddl vétsi diiraz na soukromi uzi-
vateld. V kazdé nové verzi operacnich systému pri-
spéchal s novinkou, ktera méla data uzivatelt lépe
chrénit, a ti se mohli citit bezpec¢né jako v silné pev-
nosti. Ani présvihy (jako nap#iklad tnik fotogra-
fif zndmych celebrit kvili chybé v iCloudu) Apple
na cesté k vysnénému bunkru nepolozily.

TERORISMUS JAKO ZAMINKA
Vlada Spojenych statt americkych ani slozky taj-
nych sluzeb neprolomily tvrdé odmitnuti vytvo-
feni zadnich vratek do systému. I kdyz vyraz-
na vétsina americké verejnosti stdla za svou
vladou po hrtizném masakru v San Bernardinu
v roce 2015. Apple udrzel pevnost neproniknutel-
nou. Stdle pomdhal vySetfovateldim se zjiStova-
nim informaci, ale drzel se svého hesla a nalezeny
iPhone neodemkl.

Ted posurime ¢as o nékolik let vpred, do ledna
2020. Ve zpravodajském deniku Reuters se obje-
vila velka zprava, kterd hlasala, Ze se Apple vzdal
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gifrované zalohy na iCloudu, Kterare

by chranila veSkera data od fotek

po kontakty nebo hesla k uctdm.

svych pland na vytvoreni kompletné Sifrované zalo-
hy mobilnich zafizeni na iCloudu. Joseph Menn
velmi podrobné popsal, Ze mu 6 rtiznych zdrojt tuto
zpravu potvrdilo a Ze tento tstupek udélal Apple
kvili itoku na Floridé v prosinci 2019. Samoztejmé,
Ze zpravu bez rozmyslu prevzalo i nékolik ¢eskych
denikii. My se v8ak v takovych vécech radi $touri-
me do hloubky, a tak jsme se na zdanlivé obycejnou
zpravu podivali z vice thla.

Je logické se domnivat, ze by ¢tendtre hned
napadly otdzky typu: To je ten Apple, kterému
vérim? Pro¢ by nechtél chranit soukromi svych uzi-
vateli? Vzdyt ho hlasal tolik let, a ted ptijde tohle?

Prvnim ¢ernym puntikem, nad kterym se musi-
me zamyslet, je uZ samotny nizev ¢lanku. Hovori
obecné o zédloze, nikde neuvadi slovo iCloud. S p¥i-
chodem iTunes 7 zacal Apple nabizet moZnost zédlo-
hovani iPodu a iPhonu do poditace. Sifrovana zalo-
ha byla dostupné az od 9. verze nepopuldrniho
multimedidlniho centra. Pokud jste takto v posled-
nich vice nez 10 letech zadlohovali sva zarizeni,
data vzdy byla v bezpec¢i. Dluzno dodat, Ze Sifro-
vana zaloha neni ve vychozim nastaveni zapnu-
td a k jejimu provedeni je tfeba vytvorit heslo.
Opétovné do zatizeni pak Sifrovanou zdlohu nena-
hrajete bez zminéného hesla.

Spolu s iPhonem 48 pridal Apple v roce 2011
moznost synchronizovat vase zatizeni skrze
Wi-Fi a odstranil tak prekdZzku v podobé nutnosti

pripojeni kabelem. Svétlo svéta také spattil iCloud.
Synchroniza¢ni soucdst systému, kterd vam dava
moznost zdlohovat kompletni obsah vaseho zatizeni
na servery Apple. V roce 2020 je velmi nepravdépo-
dobné, Ze nékdo komplikované zalohuje své zarizeni
skrze pocita¢. Dokdzal bych dokonce tvrdit, Ze velké
procento uzivateld jable¢nych zatizeni o této moz-
nosti ani nevi.

Tady nastava zlom - zdlohy do iCloudu nejsou
Sifrované. Coz je trochu paradox, kdyz si vzpome-
nete na lonisky CES, kdy se po celém Las Vegas obje-
vovaly bannery hldsajici zdkladni myS$lenku Applu:
»Co se déje ve vasem iPhonu, zstava ve vasem
iPhonu.“ Také je ponékud pfekvapivé, ze Applu tato
posledni souddst ,kruhu bezpeci® stile chybi.

Celd zprava hovorila o tom, Ze po vzajem-
né komunikaci mezi zaméstnanci Apple a FBI, se
nakonec Apple vzdal svého plinu, na kterém pra-
coval dva roky. Tedy Sifrované zdlohy na iCloudu,
kterd by chrédnila veskera data od fotek po kon-
takty nebo hesla k aétiim. Na druhou stranu je
tento pohled trochu zavadéjici. Neni v povaze této
spole¢nosti, Ze by byla ochotnd informovat koho-
koli mimo zaméstnanct o svych planech. Ba co
vic - neni v povaze Apple, Ze by si nechal coko-

li kymkoli diktovat. Spole¢nost si stile udrzu-
je pirdtského ducha zakladatell, mezi néz se radi
tvrdohlavy Steve Jobs.

Zapnout Sifrovani zaloh na iCloud je navic legal-
ni. Zadny zakon nevyZaduje, aby se Apple délil o své
plany nebo ndpady s vlddou ani s tajnou sluzbou.
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Nemusi se jich ptit na nédzor, jakou sluzbu mutze

spustit. Kazdému je ale jasné, Ze zabezpecend zdloha
je to posledni, po ¢em by FBI zrovna prahla. Co vsak
diky znalostem, historii a zdravému rozumu mutze-
me ze zpravy vyvodit?

Apple nemél v pladnu, a prozatim nem4, Sifro-
vat zdlohu na iCloudu tak, aby k ni mohl pfistoupit
pouze uzivatel. To tedy znamend, Ze pokud nepou-
zivéte Sifrovanou zalohu do pocitace, jsou vase data
stdle zranitelna.

FBI nejspis opétovné pozadala Apple o to, aby se
takové moznosti vyhnul. Malokoho by prekvapi-
lo, kdyby tento pozadavek nezaznél z pomyslnych
Ust tajné sluzby pri kazdém setkani zastupct firmy
a vladni organizace. Kazdy, kdo sleduje honbu Apple
za zvySenim bezpeci uzivateld, jednoznacné vidi, Ze
je takovy krok jen otdzkou Casu.

Apple nejspis zrusil (anebo minimalné odlo-
%il) sviij plan nabizet uZivatelim Sifrovanou zilohu
na iCloudu.

Navazujici ¢ldnek na americkém webovém porta-

lu VentureBeat uvadél, Ze tato situace je nisledkem
novych vlddnich natizeni. Tady uz autor poukazoval
na moznost zariznuti takového projektu pravnim
oddélenim Apple, a to za iCelem upusténi od picha-
ni do vosiho hnizda - americké vlady. Kalifornska
firma ma moZn4 stdle v zivé paméti soud s FBI

z roku 2016 kvuli informacim ze zamcéeného iPhonu,
ktery patfil masovému zabijakovi.

Nabizi se také pripomenuti problému na strané
samotnych uzivateld. Vzpomerite si jen, jak Casto se
vam nebo nékomu z vaseho okoli podarilo zamknout
si vlastni telefon. Pokud by byl drzitelem unikatniho
klice k Sifrované zaloze pouze uZzivatel, znamenalo
by to daleko vétsi zatéZ na podporu Applu. Sami uzi-
vatelé by moznd po takové zkuSenosti vice zvazova-
li, zda si Sifrovanou zdlohu zapnout.

Na zdvér se nabizi myS$lenka, jestli Apple preci
jen neuvazuje o moznosti Sifrované zidlohy nékdy
v budoucnu. Urcité by to méla byt jedna z funk-
ci na seznamu prani s nacasovanim zverejné-
ni idedlné na tradi¢ni cervnové WWDC. Apple by
vSak novinku mohl nabidnout jako moznost a to
véetné prohldseni, Ze pokud uzivatel heslo ztrati
nebo zapomene, nikdo (ani samotny tvirce tako-
vé moZnosti — giganticky Apple) jim jejich zdlohu
nevrati. Takova je i myslenka soucasnych ziloh
do pocitace.

Problém neni mezi Applem a americkou vla-
dou. Ani mezi Applem a FBI. Ani nejde o to, Ze by
Apple chtél ochotné pomdhat krimindlniktm. Apple
by rdd nabidnul svym uzivateldm moznost vlast-
nit a spravovat sva data. Mit nad nimi kontrolu, déj
se, co déj. Pokud by vse ziistalo v souCasném stavu,
nic takového by Apple uzivatelim neposkytl. Pokud
dnes pouzivate zdlohu na iCloudu, data nevlastni-
te, ani nad nimi nemdéte absolutni kontrolu. A to je
tvrdd realita.
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